VERSION PUBLICA DEL DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES DEL
CONSEJO ACADEMICO DEL AREA DE LAS CIENCIAS BIOLOGICAS, QUIMICAS Y DE LA
SALUD (CAABQYS) CON BASE EN LA RESOLUCION CTUNAM/525/2022 DEL COMITE DE
TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO.

“Articulo 104. En la aplicacion de la prueba de dano, el sujeto obligado debera justificar que:

I. La divulgacion de la informacion representa un riesgo real, demostrable e identificable de
perjuicio significativo al interés publico o a la seguridad nacional;

Il. El riesgo de perjuicio que supondria la divulgacion supera el interés publico general de que
se difunda, y

[ll. La limitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio”

El fundamento legal que sustenta la reserva, asi como el plazo de ésta, mismos que se
encuentran indicados en el Ultimo parrafo de la consideracion TERCERA de la presente
resolucion.

CONSIDERACION

[l Lalimitacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio.

Se considera que la limitacion de acceso a la informacion solicitada se ajusta al
principio de proporcionalidad, toda vez que se justifica negar su acceso, a cambio de
garantizar la capacidad de las Areas Universitarias para implementar todas aquellas
medidas y acciones tendientes a reducir el riesgo de que se cometa una conducta
ilicita que pudiera vulnerar los datos personales cuyo tratamiento realizan las Areas
Universitarias, en el desempefio y/o ejercicio de sus competencias, facultades o
funciones.

En ese sentido, se considera que la limitacién representa el medio menos restrictivo disponible
para evitar el perjuicio ya que Unicamente se restringira el acceso a la informacién por un periodo
de cinco afios, el cual se computara a partir de la fecha en que se emite la presente resoluciéon y
hasta la fecha de término del periodo, o bien, se interrumpira antes si desaparecen las causas
que originaron la reserva de la informacién, lo que suceda primero. De tal forma que no se afecte
la capacidad de este sujeto obligado para prevenir la comision de conductas ilicitas, pero tampoco
se prive de manera trascendente el acceso a la informacion, en su momento, ya que éste no se
verd restringido por un periodo mayor al previsto por la norma.

Por lo antes mencionado, se colman las hipotesis de las fracciones I, 1l y lll, dispuestas en el
articulo 104 de la Ley General de Transparencia y Acceso a la Informacion Publica, por lo que es
procedente CONFIRMAR la reserva total de una parte de la informacién para la elaboracion de
la versién publica propuesta por el Instituto de Matematicas, el Instituto de Fisiologia Celular, la
Direccion General de la Escuela Nacional Colegio de Ciencias y Humanidades, la Escuela
Nacional Colegio de Ciencias y Humanidades Planteles Azcapotzalco, Vallejo, Naucalpan,
Oriente y Sur, la Facultad de Filosofia y Letras, la Coordinacién de Difusion Cultural, la Direccién
General de Estudios de Legislacion Universitaria, el Centro Universitario de Teatro, la Direccion
General de Radio UNAM, la Secretaria de Desarrollo Institucional, el Instituto de Fisica, el
Consejo Académico del Area de las Ciencias Bioldgicas, Quimicas y de la Salud, el Comité de
Analisis para las Intervenciones Urbanas, Arquitectonicas y de las Ingenierias, el Museo
Universitario del Chopo, la Direccién General de Musica, la Direccion de Danza, el Centro de
Investigaciones en Geografia Ambiental, Campus Morelia, el Museo Universitario de Arte



Contemporaneo, la Defensoria de los Derechos Universitarios, Igualdad y Atencion de la
Violencia de Género, el Instituto de Quimica, la Direccion de Literaturay Fomento a la Lectura, la
Direccion General de Servicios Administrativos, la Direccién de Teatro UNAM, el Centro de
Ciencias Gendmicas, la Facultad de Artes y Disefio, la Direccion General de Television
Universitaria, el Centro Cultural Universitario Tlatelolco, la Direccién General de Orientacion y
Atencion Educativa, el Consejo Académico del Area de las Ciencias Sociales, la Escuela Nacional
de Estudios Superiores, Unidad Mérida, el Instituto de Ecologia, la Direccion General de
Cooperacion e Internacionalizacion, el Instituto de Investigaciones Biomédicas, la Casa del Lago
“Mtro. Juan José Arreola”, la Coordinacion para la Igualdad de Género, la Direccion General de
la Escuela Nacional Preparatoria y la Escuela Nacional Preparatoria, Planteles 3 “Justo Sierra” y
4 “Vidal Castafeda y Najera” y la Direccién General del Deporte Universitario, por un periodo de
cinco afios, que se computaran a partir de la fecha de la presente resolucién, de conformidad con
lo establecido en los articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la
Informacion Publica y 110, fraccion VII de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.
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DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES

Introduccién

Este documento contiene las medidas de seguridad administrativas, fisicas y técnicas aplicables
a los sistemas de tratamiento de datos personales del Consejo Académico del Area de las
Ciencias Biolégicas, Quimicas y de las Salud con el fin de mantener la integridad, privacidad y
disponibilidad de la informacidn personal contenida en estos.

El propdsito es identificar los datos personales contenidos en esta area universitaria, asi como el
tipo de datos personales a los que tiene acceso cada uno de los responsables, encargados y
usuarios de cada sistema y las medidas de seguridad implementadas.

Este modelo pretende brindar a las &reas universitarias homogeneidad en la redaccion,
organizacion y contenido para que elaboren su propio documento de seguridad en el que
describan las tres medidas de seguridad para la proteccion de los datos personales.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de
2017, que establece un conjunto minimo de medidas de seguridad que cada dependencia o
entidad universitaria debera considerar al perfilar su estrategia de seguridad para la proteccion
de los datos personales bajo su custodia, segun el tipo de soportes —fisicos, electrénicos o
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ambos— en los que residen dichos datos y dependiendo del nivel de proteccion que tales datos
requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico, publicados en el Diario
Oficial de la Federacién el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para
la proteccion de datos personales en posesion de la Universidad Nacional Autbnoma de México,
publicados en la Gaceta UNAM el 25 de febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado en los
riesgos de los activos universitarios, especificamente los datos personales y los soportes que los
resguardan. Ademas, el formato considera el tamafio y estructura de la institucion, objetivos,
clasificacion de la informacion, requerimientos de seguridad y procesos que se precisan en razon
de los activos que posee esta Maxima Casa de Estudios, lo cual se encuentra contemplado en el
estandar internacional en materia de seguridad de la informacion ISO/IEC 27002:2013
“Tecnologia de la informacion - Técnicas de seguridad - Cédigo de practica para los controles de
seguridad de la informacién”.
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Articulo 1°del Reglamento Interno de los Consejos Académicos de Area

De conformidad con lo establecido por el Estatuto General, los Consejos Académicos de Area
son Organos colegiados propositivos, de planeacion, evaluacion y decisiébn académicas, que
tienen como objetivo fortalecer las tareas sustantivas de la Universidad, promover la articulacion
entre sus diversos niveles, disciplinas y funciones académicas en el area y propiciar el éptimo
aprovechamiento y desarrollo de sus recursos.

1. INVENTARIO DE TRATAMIENTO DE DATOS PERSONALES

Datos personales (sensibles o no) contenidos en el Consejo Académico del Area de las Ciencias
Biolégicas, Quimicas y de la Salud (CAABQYS).

» Nombres de los consejeros académicos adscritos al CAABQYS.

Dependencia de procedencia y domicilio de la misma.

Domicilio personal (opcional).

Numero de teléfono de oficina o particular.

Correo electronico.

Curriculums de los académicos que requieren ser evaluados.

Planes de estudio del area aprobados.

Proyectos de creacién o evaluacion.

>
>
>
>
» Listas de las diferentes comisiones del Consejo, con los nombres de los consejeros.
>
>
>
>

Actas de acuerdos de las sesiones que lleva a cabo el Consejo.

SALUD (CAABQYS)

CONSEJO ACADEMICO DEL AREA DE LAS CIENCIAS BIOLOGICAS, QUIMICAS Y DE LA

PERSONAL QUE LABORA EN EL CONSEJO

Identificador Unico

752.02

Nombre y Cargo

Funciones

Dr. Javier Nieto Gutiérrez
Coordinador

El Coordinador del Consejo Académico del Area de las
Ciencias Bioldgicas, Quimicas y de la Salud convoca y
preside con voz y voto al Consejo, propone la designacion
de miembros de las comisiones permanentes del Consejo y
actia como presidente ex oficio de las mismas, cuida el
cumplimiento de las disposiciones del Consejo y ejecuta sus
decisiones, apoya el enlace con los demas Consejos
Académicos y con las autoridades y dependencias
universitarias, asiste al Colegio de Directores de Facultades
y Escuelas y ejerce otras funciones que le confiere la
Legislacién Universitaria y el Rector.




Actuario Saul Silva Cervantes
Secretario

El Secretario del Consejo Académico del Area de las
Ciencias Biologicas, Quimicas y de la Salud coadyuva al
desempefio de las funciones sustantivas del Consejo y de
sus comisiones, asiste con voz a las sesiones del pleno y de
las comisiones y funge como su secretario, coordina las
actividades de apoyo que le requiera el Consejo, desempefia
las funciones académicas que le encomiende el Coordinador
y las demas que le confiera la Legislacion Universitaria.

M en C. Arturo David Contreras
Barrera
Secretario auxiliar

Apoya las funciones sustantivas del Consejo, de la Comisién
Permanente de Personal Académico y de la Comision
Permanente de Difusion y Extensién, y desempefia las
funciones académicas que le encomiende el Coordinador del
Consejo.

M. en C. César Gonzalez
Estrada
Secretario auxiliar

Apoya las funciones sustantivas del Consejo, de la Comision
Permanente de Planes y Programas de Estudio y de la
Comisién Permanente de Planeacion y Evaluacion, y
desempefia las funciones académicas que le encomiende el
Coordinador del Consejo.

Lic. Maricela Camacho Ramirez
Asistente ejecutivo

Lic. Jorge Armando Rodriguez
Salinas
Asistente ejecutivo

Los Asistentes Ejecutivos del Consejo Académico del Area
de las Ciencias Biol6gicas, Quimicas y de la Salud, inician la
gestion de documentos como solicitudes de asuntos propios
del Consejo, recibiéndolos y canalizandolos al Coordinador
y al Secretario para su tramite, que una vez finalizado envian
los documentos con las respuestas pertinentes a cada caso,
dando seguimiento de recepcion de los mismos, asi como
resguardo de los acuses generados, manteniendo un
registro del estado que conserva cada asunto. Tienen
constante comunicacion con las dependencias con las que
se trabaja, asi como con los consejeros especialmente con
relacion a los asuntos que trataran en las diferentes
comisiones a las que pertenecen.

FUNCIONES DEL CAABQYS

» Evaluacion de académicos del area para obtener estimulos.

» Revision y en su caso aprobacion la creacion, modificacion y cancelacion de Planes y
Programas de Estudio del area, asi como Proyectos.

» Revision y en su caso aprobacion de Proyectos de creacion o evaluacion.

» Ratificacion de la integracion de diferentes cuerpos colegiados por ejemplo (comisiones
dictaminadora y evaluadoras) de las entidades del area.

» Procesos electorales para la creacion de cuerpos colegiados.

*La lista anterior no es exhaustiva, la lista completa de funciones del CAABQYS, se
encuentra en el Estatuto General de la UNAM, en el Titulo Octavo, Articulo 104.




2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Tipos de soporte

Fisicos y digitales

Descripcion

>

>

Informacion personal de cada consejero del
Consejo.

Curriculums de los académicos propuestos para
evaluacién segun sea el caso.

Oficios y documentacion relacionada con proyectos
de creacion, modificacién e implantacién de Planes
y Programas de Estudio que presentan las
entidades académicas o programas de posgrado
del &rea.

Actas de acuerdos de las sesiones que lleva a cabo
el Consegjo.

Oficios y documentos relacionados con las
actividades del Consejo.

Correos electrénicos y archivos digitales.

CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDA LA INFORMACION




3. ANALISIS DE RIESGO

Riesgo

Impacto

Mitigacion

~N



4. ANALISIS DE BRECHA

Riesgo

Impacto Mitigacion

—
y—

5. PLAN DE TRABAJO

(o]



6 MEDIDAS DE SEGURIDAD IMPLEMENTADAS

TRANSFERENCIA DE DATOS PERSONALES

Se han hecho las solicitudes al departamento de cédmputo de
la UCA para actualizar la pagina y poner el aviso de privacidad
y la seguridad en los equipos de computo del Consejo.

Los usuarios se comprometen a darle un uso responsable y
discreto a la informacion que se emplea en la gestion diaria de
la documentacion.

Actividad

Vo]



7 MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Recurso Descripcién Control
Verificar que se incorpore en | Incorporar en el correo
los correos electronicos el | electronico el aviso de
aviso de privacidad. privacidad,

Revisar el cumplimiento de
las politicas de seguridad

Mantener ordenados y
actualizados los archivos
fisicos y electronicos,

Verificar la actualizacion del
orden de expedientes vy
reportar al Coordinador, en su
caso, el incumplimiento.

Verificar el cumplimiento de
las politicas de seguridad
informatica.

Monitorear que se hayan
aplicado las politicas de
seguridad que se solicitd al
departamento de informatica
de la UCA establecer en la
pagina y equipos del Consejo.
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8 PROGRAMA ESPECIFICO DE CAPACITACION

Actividad Descripcion Duracién Cobertura

Cursos para tener
Capacitaciéon para | mejor  entendimiento Responsables de datos
aprender a gestionar la | para el manejo y el Sin definir personales y personal

proteccion de datos

personales

resguardo de los datos
personales (sensibles o
no)

de la coordinacion del
Consejo.

9 MEJORA CONTINUA PROCEDIMIENTO PARA LA CANCELACION DE UN

SISTEMA DE DATOS PERSONALES

Actividad Descripcion Duracion
. » Consejeros
> Las elecciones de )
. . alumnos electos
consejeros académicos ,
) por un periodo de
pertenecientes al ~
dos afios.
CAABQYS se lleva a .
o » Consejeros
cabo cada dos afos.
. : . profesores,
Elecciones » Cambian los consejeros

académicos.

> Se realiza la
actualizacion de datos
de los nuevos
consejeros.

investigadores o
técnicos
académicos
electos por un
periodo de cuatro
afnos.

Cobertura

Designaciones
de personal
para cuerpos
colegiados

» Se recibe la informacion.

> Se le da el tramite para
realizar la sesion del
Consejo para revision de
los propuestos.

» Una vez aprobados o
rechazados los
propuestos, se notifica a
su dependencia.

» Son designaciones para
dependencias del area.

Dependiendo de
las normas
establecidas para
la duracion de
ese cuerpo
colegiado.

Evaluaciones

> Se recibe la informacion.

» Se relne el -cuerpo
colegiado que evalla.

> Se envia la informacion
con los resultados.

» Aproximadamente

dos meses.




> Se recibe la informaciéon. | » En  Planes de

Planes y > Se realizan las sesiones Estudio, hasta
de los cuerpos ue se someta a
Programas de , P q Y
; colegiados para su una modificacion.
Estudio y >
evaluacion. » En Proyectos de
Proyectos de o i
- > El resultado se notifica a Creacion, una vez
Creaciony o ; . - N
" las instancias y emitida la opinion
Evaluacion. ; .
dependencias del Consejo
correspondientes. finaliza.

10 PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

Como se ha descrito en la tabla anterior, los datos personales de consejeros pertenecientes al
CAABQYS son cancelados una vez que concluyen su periodo como consejeros.

Los datos de los académicos que nos envian para las diferentes evaluaciones o designaciones
son cancelados una vez que el procedimiento llegé a su término y se notifican los resultados.

En el archivo de tramite que este Consejo almacena por cuatro afios antes de transferirlo al
archivo de concentracién no tenemaos informacion sensible pues ésta proviene de las sesiones
de los cuerpos colegiados del CAABQYS vy al terminar cada sesién, se elaboran actas con los
acuerdos a los que llegé la comisiéon correspondiente, y esta informacion se considera publica.
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11 APROBACION DEL DOCUMENTO DE SEGURIDAD

Nombre

Firma

Responsable del desarrollo

Lic. Maricela Camacho
Ramirez

Asistente ejecutivo
Tel. 5556221536
marpan@unam.mx

Reviso

Actuario Saul Silva
Cervantes
Secretario

Tel. 5556221570
saulsc@unam.mx

Autorizé

Dr. Javier Nieto Gutiérrez
Coordinador

Tel. 5556221572
janigu@unam.mx

Fecha de aprobacion

16 de agosto de 2022
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